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Abstrak

Doktrin Total Defence Singapura telah bergeser dari fokus militer tradisional menuju pendekatan kemasyarakatan
menyeluruh (whole-of-society). Penelitian kualitatif dengan desain studi kasus ini bertujuan untuk menganalisis peran
rakyat sebagai faktor determinan utama dalam mempertahankan doktrin tersebut. Data dikumpulkan melalui studi pustaka
dari dokumen resmi pemerintah dan literatur terkait, kemudian dianalisis menggunakan metode analisis konten. Hasil
penelitian menunjukkan bahwa keterlibatan aktif masyarakat menghasilkan output ketahanan nasional yang riil dan terukur
pada enam pilar pertahanan. Rakyat bertransformasi menjadi aktor keamanan aktif: melalui National Service di pilar militer
sebagali first responder dalam pertahanan sipil; menjaga daya saing ekonomi melalui program SkillsFuture; serta merawat
kohesi sosial-psikologis di tengah masyarakat multietnis. Pada pilar digital, data empiris menunjukkan peningkatan
signifikan pada literasi siber publik dan adopsi cyber hygiene. Penelitian ini menyimpulkan bahwa eksistensi dan
kebetlanjutan strategi Total Defence sepenuhnya bersandar pada partisipasi, kesiapsiagaan, dan komitmen psikologis
masyarakat sebagai fondasi utama stabilitas nasional Singapura.

Kata Kunci: Total Defence, Determinasi Rakyat, Ketahanan Nasional, Singapura, Whole-of-Society.

Abstract

Singapore's Total Defence doctrine bas shifted from a traditional military focus toward a whole-of-society approach. This qualitative
case study aims to analyze the role of the people as the primary determinant in sustaining this doctrine. Data were gathered through library
research of official government documents and related literature, then analyzed wusing content analysis. The results indicate that active public
involvement yields tangible and measurable national resilience outputs across the six defense pillars. Citizens have transformed into active security
actors: through National Service in the military pillar as first responders in civil defense; sustaining economic competitiveness via the SkillsEuture
programy; and maintaining social-psychological cobesion within a multiethnic society. In the digital pillar, empirical data demonstrate a significant
increase in public cyber literacy and the adoption of cyber hygiene. This study concludes that the existence and sustainability of the Total Defence
strategy fully rely on the participation, preparedness, and psychological commitment of the community as the primary foundation of Singapore's
national stability.
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A. PENDAHULUAN

Tahun 1984, Singapura meluncurkan strategi pertahanannya yang bertajuk “Total Defense’. Doktrin
Total Defence Singapura diluncurkan sebagai perluasan dari konsep keamanan nasional tradisional yang awalnya
hanya berfokus pada kekuatan militer. Strategi ini bertujuan untuk memperluas jangkauan pertahanan dan
keamanan nasional agar tidak terlalu terbatas pada kekuatan militer saja. Konsep ini berakar dari ide ‘keamanan
komprehensif’ yang muncul di Jepang pada abad ke-19, di mana hubungan antara militer dan sipil menjadi
landasan pembangunan negara (Matthews dan Timur, 2024). Setelah Perang Dunia II, model ini berkembang
pesat di negara-negara kecil Eropa seperti Swiss dan Swedia yang menyadari bahwa militer tidak dapat beroperasi
sendirian tanpa dukungan dari seluruh sektor masyarakat (Matthews dan Timur, 2024). Sebagai negara kecil
dengan sumber daya yang terbatas, Singapura menyadari harus melibatkan seluruh lapisan masyarakat melalui
pendekatan whole-of-society. Doktrin ini didasarkan pada dua prinsip utama yang harus dimiliki oleh setiap
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warga negara, yaitu resistance (kemauan dan kesiapan untuk membela negara) dan resilience (kemampuan
masyarakat untuk tetap berfungsi dan segera pulih dari krisis) (Grigalashvili, 2023).

Pemisahan diri secara tiba-tiba dari Malaysia pada 1965 serta penarikan pasukan Inggris menciptakan
rasa tidak aman bagi Singapura (Laksmana, 2017). Tanpa wilayah yang luas untuk mundur saat diserang,
pemerintah Singapura harus mencari cara agar seluruh kekuatan nasional, baik itu pemerintah, bisnis, dan rakyat,
bersatu menjadi benteng pertahanan (Huxley, 20006). ‘Every Singaporean has a part to play’ adalah slogan yang
selalu dibawa dalam pelaksanaan strategi Total Defense. Dengan menyatukan seluruh elemen, Singapura
bertujuan menciptakan efek pencegahan (deterrence) yang membuat pihak luar berpikir dua kali sebelum
melakukan agresi (Matthews dan Timur, 2024).

Peran rakyat menjadi komponen utama dalam keberhasilan doktrin ini, yang tercermin dalam enam pilar
utamanya, yaitu: Militer, Sipil, Ekonomi, Sosial, Psikologi, dan Digital. Pertahanan Militer bertugas membangun
Angkatan Bersenjata Singapura (SAF) untuk menangkal serangan (Grigalashvili, 2023). Pertahanan Sipil fokus
pada keselamatan penduduk melalui pelatihan penyelamatan dan pemenuhan kebutuhan dasar saat darurat
(Matthews dan Timur, 2024). Sementara itu, Pertahanan Ekonomi menuntut kerjasama pemerintah dan industri
agar roda perekonomian nasional tidak runtuh meskipun negara sedang menghadapi tekanan krisis
(Grigalashvili, 2023). Pertahanan Sosial menitikberatkan pada pemeliharaan harmoni antar-ras dan agama di
Singapura agar masyarakat tidak mudah terpecah oleh pengaruh luar (Matthews dan Timur, 2024). Pertahanan
Psikologis bertujuan memupuk rasa bangga, patriotisme, dan tekad kolektif warga untuk mempertahankan cara
hidup mereka (Grigalashvili, 2023). Terakhir, Pertahanan Digital ditambahkan pada tahun 2019 untuk
melindungi infrastruktur siber negara serta meningkatkan kewaspadaan publik terhadap ancaman berita bohong
dan serangan informasi di dunia maya (Matthews dan Timur, 2024).

Dalam penerapannya, mekanisme paling utama untuk memperkuat doktrin ini adalah melalui National
Service (NS) atau wajib militer bagi setiap pria Singapura yang memenuhi syarat. Melalui NS, lebih dari satu juta
warga telah dilatth untuk memiliki identitas nasional yang sama dan rasa tanggung jawab kolektif terhadap
keamanan negara (Matthews dan Timur, 2024). NS bukan sekadar kewajiban hukum, melainkan kontrak sosial
yang menciptakan fenomena ‘militarized civilian’, di mana warga sipil memiliki keterampilan dan mentalitas
militer yang siap dikerahkan ‘secepatnya’ saat terjadi krisis (Chong dan Chan, 2016). Peran rakyat menjadi
determinan tunggal yang paling menentukan karena doktrin Total Defence tidak akan berjalan tanpa dukungan
psikologis dan kohesi sosial dari warganya (Matthews dan Timur, 2024). Tanpa tekad rakyat untuk tetap bersatu,
pilar-pilar pertahanan lainnya akan menjadi rapuh dan mudah hancur saat menghadapi ancaman non-tradisional
seperti terorisme, pandemi, maupun gangguan stabilitas sosial (Matthews dan Timur, 2024).

Namun, dalam beberapa tahun terakhir, muncul tantangan yang berpotensi melemahkan determinasi
rakyat, seperti pertumbuhan ekonomi yang melambat, krisis biaya hidup, dan sentimen ‘anti-orang asing’ yang
dipicu oleh ketergantungan pada tenaga kerja migran (Matthews dan Timur, 2024). Selain itu, kemajuan
teknologi digital membawa risiko besar berupa kampanye disinformasi yang dirancang untuk merusak
kepercayaan publik terhadap pemerintah dan memicu perpecahan sosial, pergeseran nilai menuju individualisme
dan ketidakpuasan yang diekspresikan melalui media digital menunjukkan adanya dinamika baru dalam persepsi
publik terhadap komitmen pertahanan kolektif (Prakash et al, 2023). Penelitian ini penting untuk memahami
peran rakyat tetap menjadi fondasi kuat di tengah perubahan lingkungan global dan domestik yang ‘bergejolak’.

B. STUDI LITERATUR
National Resilience

Teori National Resilience (Ketahanan Nasional) dipahami sebagai kemampuan kolektif suatu masyarakat
atau bangsa dalam menghadapi berbagai ancaman dan gangguan. Dengan kata lain, ketahanan nasional dipahami
sebagai kemampuan seluruh elemen negara, pemerintah, institusi, komunitas, dan warga negara untuk tetap
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berfungsi, beradaptasi, dan pulih ketika menghadapi krisis seperti bencana alam, konflik, pandemi, serangan
siber, maupun tekanan ekonomi. (Bean, 2018)

Dalam perspektif komunikasi, ketahanan nasional sangat dipengaruhi oleh kualitas komunikasi yang
terjalin antara pemerintah dan masyarakat. Penyampaian informasi yang jelas, transparan, dan dapat dipercaya
akan membantu membangun kepercayaan publik serta mengurangi kepanikan saat terjadi krisis. Selain itu,
komunikasi yang efektif juga mampu memperkuat solidaritas sosial, menyatukan persepsi masyarakat terhadap
ancaman yang dihadapi, dan mendorong tindakan kolektif untuk mengatasinya. Oleh karena itu, ketahanan
nasional tidak hanya diukur dari kekuatan militer atau kemampuan ekonomi suatu negara, tetapi juga dari
kemampuan masyarakat untuk tetap bersatu, saling percaya, dan berkomunikasi secara efektif dalam menghadapi
tantangan. Dalam konteks ini, ketahanan nasional menjadi sebuah fenomena sosial bersama yang dibangun
melalui interaksi, komunikasi, dan kerja sama seluruh komponen bangsa untuk menjaga stabilitas serta
keberlangsungan negara. (Bean, 2018).

Dengan demikian, teori ketahanan nasional modern memandang bahwa kemampuan suatu negara untuk
bertahan dari krisis sangat dipengaruhi oleh kondisi sosial masyarakatnya. Semakin kuat hubungan sosial,
semakin baik komunikasi, dan semakin merata kesejahteraan masyarakat, maka semakin tinggi pula kemampuan
komunitas dan negara untuk beradaptasi, bangkit, dan berkembang setelah menghadapi berbagai tantangan.
(Bean, 2018).

Total Defence

Konsep Total Defence dipahami sebagai strategi deterrence yang memobilisasi seluruh sumber daya
negara seperti militer, sipil, informasi, dan psikologis. Singapura mengadopsi konsep Total Defence karena
mereka dikenal sebagai negara kecil dengan sumber daya yang rendah dan masyarakat yang majemuk, sehingga
seluruh pemerintahan dan masyarakat dimobilisasi untuk menghadapi ancaman militer dan non-militer. Model
Total Defence Singapura, yang diluncurkan pada tahun 1984, secara spesifik mengambil inspirasi dari strategi
pertahanan nasional dan ketahanan negara-negara kecil seperti Swedia dan Swiss.

Total Defence memiliki enam pilar pertahanan yakni militer, sipil, ekonomi, sosial, psikologis dan digital.
Dalam militer, pemerintah Singapura memastikan bahwa Singapore Armed Forces (SAF) atau angkatan
bersenjata singapura memiliki kemampuan terbaik untuk menghentikan agresi dan bertindak efektif dalam kasus
di mana deterensi dan diplomasi tidak berhasil. Lalu pada faktor sipil, dalam situasi darurat seperti perang,
bencana, atau krisis, penduduk diminta untuk siap membantu sesama dan mengikuti prosedur darurat. Sehingga,
pemerintah perlu untuk menjamin keselamatan dan kebutuhan dasar bagi penduduk. Selanjutnya pilar ekonomi,
Singapura menganut nilai-nilai dasar ekonomi yang kuat dan kebijakan dan praktik yang baik untuk
mempertahankan daya saing dan menghadapi guncangan finansial. Sejak tahun 1961, Singapura mendirikan
Economic Development Board (EDB) untuk mendorong dan bahkan mempercepat kemajuan teknologi asli.
Tujuannya adalah untuk menemukan dan menetapkan pertumbuhan industri strategis. (Matthews & Timur,
2024).

Pada unsur pertahanan sosial, penduduk Singapura dari berbagai ras dan agama hidup bekerja dalam
harmoni, mereka didorong untuk mempertahankan kohesi sosial dan toleransi di masyarakat sehingga dapat
membantu memperkuat persatuan dan stabilitas negara. Disisi lain, hal tersebut dimaksudkan untuk menghindari
perselisihan identitas dan polarisasi sosial. Selanjutnya dalam unsur psikologis, merujuk pada komitmen dan
kepercayaan penduduk terhadap negara dan masa depannya. Pertahanan psikologis adalah bagian penting dari
pertahanan di masa damai karena membantu masyarakat untuk saling percaya, percaya pada institusi sosial dan
pemerintah, dan tangguh dalam menghadapi ketidakpuasan yang menimbulkan perselisihan dan perpecahan.
(Matthews & Timur, 2024).
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Pilar pertahanan terakhir yakni di bidang digital yang mana baru ditambahkan pada tahun 2019 untuk
menjawab ancaman di era digital seperti siber, peretasan, dan hoaks. Pemerintah Singapura secara teratur
meningkatkan kesadaran akan serangan phishing dan penipuan internet, mendorong penggunaan media sosial
yang bertanggung jawab, dan membuat rencana pemulihan yang kuat untuk menangani bencana siber dengan
cepat. Enam pilar Total Defence Singapura membentuk pendekatan whole of government dan whole of society,

yang mana semuanya diposisikan sebagai komponen pertahanan nasional yang saling terkait.
C. METODE PENELITIAN

Penelitian ini menggunakan pendekatan kualitatif dengan desain studi kasus (case szudy). Pendekatan
kualitatif dipilih karena penelitian ini bertujuan untuk memahami secara mendalam bagaimana faktor rakyat
berkontribusi dalam implementasi doktrin Total Defence Singapura, khususnya pada dimensi Civil Defence dan
Economic Defence. Studi kasus sebagai desain penelitian memungkinkan peneliti untuk mengeksplorasi
fenomena secara kontekstual dan holistik di dalam kondisi nyata, di mana batas antara fenomena dan konteks
tidak selalu tampak jelas (Yin, 2018). Singapura dipilih sebagai kasus penelitian karena negara kota ini merupakan
salah satu contoh paling komprehensif dalam dunia dimana konsep pertahanan total telah dilembagakan secara
sistematis dan melibatkan partisipasi aktif seluruh lapisan masyarakat sejak tahun 1984. Total Defence bukan
sekadar doktrin militer, melainkan sebuah filosofi nasional yang menempatkan rakyat sebagai subjek sekaligus
objek dari pertahanan negara.

Penelitian ini menggunakan data sekunder yang diperoleh melalui metode studi pustaka (library
research). Pendekatan ini dipilih karena penelitian berfokus pada analisis doktrin Total Defence Singapura serta
implementasi keenam pilar nya, yaitu Military Defence, Psychological Defence, Social Defence, Civil Defence,
Economic Defence, dan Digital Defence. Sumber data utama berasal dari dokumen resmi pemerintah Singapura,
seperti laporan dan publikasi dari Ministry of Defence Singapore (MINDEF), Singapore Armed Forces (SAF),
Singapore Civil Defence Force (SCDF), serta Ministrty of Home Affairs (MHA). Penelitian ini juga
memanfaatkan jurnal ilmiah, buku, artikel akademik, dan publikasi dari lembaga seperti S. Rajaratnam School of
International Studies (RSIS) dan Institute of Policy Studies (IPS). Data pendukung diperoleh dari lembaga
internasional seperti World Bank, International Monetary Fund (IMF), Organisation for Economic Co-
operation and Development (OECD), dan Stockholm International Peace Research Institute (SIPRI), serta
artikel dari media kredibel seperti The Straits Times dan Channel NewsAsia. Data yang dikumpulkan mencakup
kebijakan pertahanan, program ketahanan nasional, partisipasi masyarakat, indikator ekonomi, transformasi
digital, serta berbagai aspek lain yang terkait dengan implementasi keenam pilar Total Defence.

Pengumpulan data dilakukan melalui dua teknik utama, yaitu library research (penelitian kepustakaan)
dan documentary research (studi dokumentasi). Library research dilakukan dengan menelusuri, membaca,
mencatat, dan mengkaji berbagai sumber tertulis yang relevan, seperti buku teks, jurnal ilmiah (melalui Google
Scholar, JSTOR, ProQuest), laporan resmi pemerintah, serta tesis dan working paper (Zed, 2004). Sementara itu,
documentary research dilakukan secara paralel dengan mengidentifikasi dan menganalisis dokumen spesifik
melalui portal resmi pemerintah Singapura (gov.sg, scdf.gov.sg, mti.gov.sg) serta laporan statistik tahunan. Untuk
menjamin keabsahan data, penelitian ini menerapkan triangulasi sumber, yaitu dengan membandingkan
informasi dari minimal tiga sumber berbeda untuk setiap klaim atau temuan penting.

Analisis data menggunakan metode analisis konten (content analysis) yang bersifat deskriptif-
interpretatif. Proses analisis dilakukan melalui tiga tahap utama: (1) Reduksi data: Memilah dan memfokuskan
data yang relevan dengan keenam pilar Total Defence. (2) Penyajian data: Menyusun data yang telah direduksi ke
dalam narasi yang sistematis, dilengkapi tabel dan visualisasi statistik (3) Penarikan kesimpulan:
Menginterpretasikan pola, makna, serta hubungan antar data, kemudian menghubungkannya dengan pertanyaan
penelitian mengenai kontribusi keenam pilar dalam memperkuat ketahanan nasional Singapura.
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Kerangka analisis penelitian ini mengacu pada konsep Total Defence yang dikembangkan oleh
Kementerian Pertahanan Singapura (MINDEF). Konsep ini terdiri dari enam pilar, yaitu Military Defence,
Psychological Defence, Social Defence, Civil Defence, Economic Defence, dan Digital Defence. Penelitian ini
menganalisis keseluruhan enam pilar tersebut dengan menggunakan konsep resiliensi komunitas (community
resilience) dan ketahanan ekonomi nasional sebagai landasan utama. Resiliensi komunitas dipahami sebagai
kemampuan masyarakat untuk mengantisipasi, mempersiapkan, merespons, dan beradaptasi terhadap berbagai
ancaman dan gangguan (Norris et al., 2008)

D. HASIL PENELITIAN DAN PEMBAHASAN
Military Defence

Pilar Pertahanan Militer adalah fondasi utama dalam doktrin Total Defence Singapura yang bertujuan
membangun Angkatan Bersenjata Singapura (SAF) (Grigalashvili, 2023). Filosofi intinya adalah menciptakan
efek pencegahan (deterrence) untuk menangkal segala bentuk agresi luar sebelum hal itu terjadi, tapi dengan
tetap memiliki kesiapan penuh untuk bertindak tegas dan meraih kemenangan jika upaya diplomasi mengalami
kegagalan (Matthews dan Timur, 2024). Pertahanan ini tidak hanya mengandalkan personel ‘berseragam’, tapi
didukung juga oleh seluruh lapisan masyarakat melalui pendekatan "whole-of-society", di mana militer
dipandang sebagai inti dari kapasitas pertahanan nasional (Huxley, 2000).

Implementasi utama dari pilar ini dilakukan melalui institusi NS atau wajib militer bagi warga negara pria
dan penduduk tetap generasi kedua (Matthews dan Timur, 2024). Melalui mekanisme ini, Singapura berhasil
menciptakan fenomena "militarized civilian", di mana warga sipil dilath secara rutin untuk memiliki
keterampilan militer dan mentalitas yang siap dimobilisasi dalam hitungan jam saat terjadi krisis (Chong dan
Chan, 2016). NS bukan sekadar kewajiban hukum, melainkan kontrak sosial dan ritual kewarganegaraan yang
dirancang untuk menyatukan berbagai latar belakang etnis ke dalam satu identitas nasional, sckaligus
membangun tanggung jawab kolektif terhadap keamanan negara (Chong dan Chan, 20106).

Strategi pertahanan militer Singapura telah berevolusi mengikuti perubahan lingkungan strategis, yang
dikenal dengan analogi kehidupan laut. Pada awal kemerdekaan, bentuk militer Singapura digambarkan sebagai
“poisonous shrimp” (udang beracun) yang fokus pada pertahanan pasif, lalu bergeser menjadi “porcupine”
(landak) yang memiliki kemampuan deteksi dan serangan jarak jauh, hingga kini bertransformasi menjadi
“dolphin” (lumba-lumba) yang bergerak cepat, lincah, dan penuh pertimbangan/cerdas (Matthews dan Timur,
2024). Transformasi menjadi Angkatan Bersenjata Generasi Ketiga (3G SAF) menekankan pada kekuatan yang
cerdas, gesit, dan memiliki integrasi sistem informasi tingkat tinggi guna menghadapi ancaman perang modern
(Laksmana, 2017).

Penggunaan teknologi tinggi menjadi pengganda kekuatan (force multiplier) untuk menutupi
keterbatasan luas wilayah dan jumlah penduduk Singapura (Huxley, 2006). Pemerintah secara konsisten
mengalokasikan anggaran pertahanan, yang umumnya berkisar antara 4-5% dari GDP, untuk membiayai riset
mandiri dan pengadaan alutsista yang lebih canggih (Huxley, 2006). Output dari pilar ini adalah terbentuknya
ckosistem pertahanan- industri yang dipimpin oleh ST Engineering, yang beketrja sama dengan lembaga riset
seperti DSO National Laboratories untuk memberikan keunggulan teknologi (secret-edge) yang tak mudah ditiru
oleh pesaing regional (Matthews dan Timur, 2024). Contoh nyata efektivitas pilar militer terlihat dalam
kemampuan mobilisasi cepat saat terjadi ketegangan regional, seperti tanggapan terhadap latthan militer negara
tetangga pada tahun 1991 (Chong dan Chan, 2016). Selain perang konvensional, SAF juga aktif dalam misi non-
tradisional seperti bantuan kemanusiaan (HADR) dalam gempa bumi Christchurch, misi medis dan stabilitas di
Afghanistan melalui Operation Blue Ridge, serta peran krusial dalam mendukung logistik dan manajemen krisis
selama pandemi COVID-19 (Chong dan Chan, 2010).
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Meski telah mencapai kesuksesan besar, pilar militer saat ini menghadapi tantangan berupa penurunan
angka kelahiran dan populasi yang menua yang dapat mengancam ketersediaan personel di masa depan
(Matsuura, 2017). Selain itu, muncul dinamika sosial berupa sentimen warga lokal terkait beban NS di tengah
persaingan ekonomi dengan tenaga ketja asing, yang dikenal dengan isu "jobs for foreigners, NS for locals"
(Matsuura, 2017). Keberlanjutan doktrin militer Singapura pada akhirnya sangat bergantung pada inovasi
kebijakan pemerintah dalam menjaga kepercayaan publik dan memastikan komitmen psikologis rakyat terhadap
pertahanan nasional tetap utuh (Matthews dan Timur, 2024).

Civil Defence

Civil Defence di Singapura lahir sebagai respons terhadap pengalaman sejarah dan kerentanan negara
kota tersebut. Pengalaman pendudukan Jepang (1942-1945) menunjukkan pentingnya kesiapan masyarakat
dalam menghadapi ancaman dan bencana. Kesadaran ini mendorong pembentukan Singapore Civil Defence
Force (SCDF) pada tahun 1982, yang mengintegrasikan fungsi pemadam kebakaran, layanan ambulans, dan
pertahanan sipil. Pada tahun 1984, Civil Defence resmi menjadi salah satu pilar Total Defence (MINDEF,
2014).

Perkembangan Civil Defence menunjukkan perubahan dari pendekatan yang berpusat pada pemerintah
menuju model yang melibatkan partisipasi aktif masyarakat. Pergeseran ini didorong oleh keterbatasan sumber
daya manusia yang dimiliki Singapura, sehingga masyarakat diposisikan sebagai bagian penting dalam sistem
kesiapsiagaan nasional (SCDF, 2023). Dalam doktrin Civil Defence, warga negara dipandang sebagai first
responder yang dapat memberikan bantuan awal sebelum petugas profesional tiba. Kehadiran warga yang
terlatih dinilai sangat penting dalam situasi darurat, baik pada kasus kecelakaan, bencana, maupun ancaman
keamanan (AHA, 2020). Civil Defence juga diwujudkan melalui pembangunan infrastruktur dan budaya
kesiapsiagaan. Melalui Civil Defence Shelter Act, setiap unit hunian baru  diwajibkan memiliki Household
Shelter sebagai sarana perlindungan darurat. Selain itu, pelatthan CPR dan penggunaan Automated External
Defibrillator (AED) terus diperluas sebagai bagian dari visi Nation — of First Responders  yang mendorong
masyarakat mampu memberikan pertolongan awal secara mandiri (BCA, 2022).

Keberhasilan Civil Defence Singapura menunjukkan bahwa keamanan nasional tidak hanya bergantung
pada institusi formal, tetapi juga pada keterlibatan masyarakat. Program-program seperti CEPP, CERT, dan
SGSecure tidak hanya meningkatkan keterampilan warga, tetapi juga memperkuat modal sosial dan ketahanan
komunitas. Pendekatan ini sejalan dengan konsep societal security yang menekankan pentingnya kemampuan
masyarakat untuk mempertahankan fungsi normalnya dalam situasi krisis (Aldrich, 2012; Wzaver et al., 1993).

Economic Defence

Economic Defence muncul dari kesadaran bahwa Singapura merupakan negara yang sangat bergantung
pada perdagangan internasional, investasi asing, dan sektor keuangan. Oleh karena itu, ancaman terhadap
stabilitas ekonomi dipandang sebagai ancaman langsung terhadap keamanan nasional. Sejak diperkenalkan dalam
kerangka Total Defence pada tahun 1984, ketahanan ekonomi ditempatkan sebagai salah satu fondasi utama
keberlangsungan negara. (Lee, 2003).

Tingginya tingkat keterbukaan ekonomi membuat Singapura rentan terhadap gangguan perdagangan
global dan krisis ekonomi internasional. Selain itu, keterbatasan jumlah penduduk dan tenaga kerja menjadikan
kualitas sumber daya manusia sebagai aset strategis utama negara. Karena itu, pemerintah menempatkan
pengembangan sumber daya manusia sebagai bagian penting dari Economic Defence (Singapore Department of
Statistics, 2023).

Komitmen tersebut tercermin melalui berbagai kebijakan yang mendukung peningkatan keterampilan
dan daya saing tenaga kerja. Salah satu program utamanya adalah SkillsFuture yang diluncurkan pada tahun 2015
untuk mendorong pembelajaran sepanjang hayat dan peningkatan kompetensi tenaga kerja. Program ini
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didukung oleh berbagai inisiatif transformasi industri yang bertujuan mempersiapkan masyarakat menghadapi
perubahan teknologi, digitalisasi, dan kebutuhan pasar kerja yang terus berkembang (SkillsFuture Singapore,
2023).

Ketahanan ekonomi Singapura telah diuji dalam berbagai krisis, termasuk Krisis Keuangan Asia 1997—
1998 dan pandemi COVID-19. Dalam kedua peristiwa tersebut, pemerintah mampu menjaga stabilitas ekonomi
melalui kombinasi kebijakan fiskal, dukungan terhadap tenaga kerja, serta kerja sama antara pemerintah, sektor
swasta, dan masyarakat. Kemampuan masyarakat untuk beradaptasi terhadap perubahan ekonomi juga menjadi
faktor penting dalam proses pemulihan (IMF, 2023).

Di era digital, Economic Defence semakin diperkuat melalui inisiatif Smart Nation yang mendorong
transformasi digital di berbagai sektor. Program-program tersebut bertujuan meningkatkan daya saing ekonomi
sekaligus memastikan seluruh lapisan masyarakat dapat berpartisipasi dalam perkembangan teknologi. Selain itu,
investasi berkelanjutan dalam bidang penelitian, inovasi, dan pendidikan memperkuat posisi Singapura sebagai
salah satu negara dengan tingkat daya saing dan kualitas sumber daya manusia tertinggi di dunia (National
Research Foundation Singapore, 2020).

Pada akhirnya, inti dari Economic Defence Singapura tetletak pada pengembangan sumber daya manusia
yang berkualitas, adaptif, dan produktif. Melalui kombinasi pendidikan, pelatihan berkelanjutan, inovasi, serta
tingkat kepercayaan publik yang tinggi, Singapura berhasil membangun ketahanan ekonomi yang mampu
mendukung stabilitas nasional dan memperkuat keseluruhan sistem Total Defence.

Social Defence

Pertahanan sosial merupakan salah satu unsur non militer yang berfokus pada penguatan hubungan antar
masyarakat. Tujuannya adalah membangun resiliensi sosial, yaitu kemampuan masyarakat untuk tetap bersatu
dan saling mendukung ketika menghadapi tantangan atau krisis. Selain itu, pertahanan sosial juga mendorong
berkembangnya kolektivisme, yakni kesadaran untuk mengutamakan kepentingan bersama, serta memperkuat
identitas nasional agar seluruh warga merasa menjadi bagian dari satu bangsa yang sama meskipun memiliki latar
belakang yang berbeda. (Matthews & Timur, 2024)

Fokus utama pertahanan sosial adalah menjaga harmoni, kohesi sosial, dan toleransi di tengah
keberagaman etnis dan agama yang ada di Singapura. Negara ini dihuni oleh berbagai kelompok masyarakat,
seperti keturunan Tionghoa, Melayu, India, dan kelompok lainnya, dengan keyakinan agama yang beragam.
Keberagaman tersebut menjadi kekuatan, tetapi juga dapat menimbulkan risiko jika tidak dikelola dengan baik.
Karena itu, pemerintah secara aktif mendorong interaksi antar kelompok, dialog lintas budaya, serta berbagai
kebijakan yang memperkuat persatuan nasional. (Matthews & Timur, 2024).

Singapura juga menyadari adanya ancaman berupa segregasi sosial atau alienasi, yaitu kondisi ketika
kelompok tertentu merasa terpinggirkan atau tidak memiliki keterikatan dengan masyarakat yang lebih luas. Jika
kondisi ini berkembang, dapat muncul ketegangan sosial, bahkan perpecahan yang melemahkan stabilitas negara.
Oleh karena itu, pertahanan sosial tidak hanya bertujuan menjaga hubungan yang baik antar kelompok
masyarakat, tetapi juga memastikan setiap warga merasa dihargai, dilibatkan, dan memiliki peran dalam
kehidupan berbangsa. Dengan demikian, persatuan nasional dapat tetap terjaga meskipun masyarakatnya sangat
beragam. (Matthews & Timur, 2024).

Sebagai contoh, di Singapura ada isu sentimen anti-orang asing (anti-foreigner sentiment) yang menjadi
tantangan serius bagi persatuan masyarakat Singapura karena negara ini sangat bergantung pada tenaga kerja dan
pendatang dari berbagai negara. Ketika masyarakat lokal merasa bahwa orang asing mengambil peluang ketja,
meningkatkan persaingan ekonomi, atau mengubah identitas budaya lokal, dapat muncul rasa ketidakpuasan dan
prasangka. Jika tidak dikelola dengan baik, kondisi ini berpotensi menciptakan perpecahan antara warga lokal
dan pendatang, serta melemahkan kohesi sosial yang selama ini menjadi salah satu kekuatan utama Singapura.
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(Valenta, 2026) Untuk mengatasi tantangan tersebut, pemerintah Singapura memanfaatkan pilar Social Defence
ini. Pemerintah menjalankan berbagai program pendidikan yang mengajarkan pentingnya keberagaman dan
hidup berdampingan secara damai. Selain itu, kampanye publik dilakukan untuk meningkatkan kesadaran
masyarakat tentang manfaat kerukunan sosial dan dampak negatif dari sikap diskriminatif. Pemerintah juga
mendorong penyelenggaraan kegiatan komunitas yang melibatkan berbagai kelompok masyarakat, sehingga
warga lokal dan pendatang memiliki kesempatan untuk berinteraksi dan saling mengenal satu sama lain. Melalui
interaksi yang positif dan berkelanjutan, masyarakat dapat mengurangi kesalahpahaman serta membangun rasa
percaya antar kelompok. Dengan demikian, keberagaman tidak dipandang sebagai sumber perpecahan,

melainkan sebagai kekuatan yang memperkaya kehidupan sosial dan mendukung pembangunan negara. (Valenta,
2020).

Psychological Defence

Dalam konsep Total Defence, pertahanan psikologi dipandang sebagai pilar yang sangat penting,
terutama pada masa damai. Melalui pertahanan psikologi, masyarakat didorong untuk memiliki kesadaran bahwa
menjaga negara bukan hanya tanggung jawab pemerintah atau militer, tetapi juga tanggung jawab setiap warga
negara. Pertahanan psikologi juga berfungsi sebagai fondasi untuk menumbuhkan rasa saling percaya antar
anggota masyarakat dan terhadap institusi negara. Dengan adanya persatuan, kepercayaan, dan semangat
kebangsaan yang kuat, masyarakat akan lebih tangguh dalam menghadapi berbagai tantangan, baik yang berasal
dari dalam maupun luar negeri. (Matthews & Timur, 2024).

Prinsip utama pertahanan psikologi adalah menumbuhkan rasa bangga sebagai bagian dari bangsa. Rasa
bangga ini dibangun melalui pemahaman yang baik tentang sejarah perjuangan bangsa, prinsip-prinsip konstitusi,
serta nilai-nilai budaya yang menjadi dasar kemajuan negara. Strategi pertahanan psikologi Singapura banyak
terinspirasi oleh pendekatan yang diterapkan di Finlandia, khususnya konsep Sisu, yaitu semangat pantang
menyerah, ketahanan mental, keberanian, dan kemampuan untuk tetap tegar dalam menghadapi kesulitan.
Dalam konteks pertahanan nasional, konsep ini diterapkan untuk membangun ketangguhan mental kolektif
masyarakat sehingga warga negara tetap tenang dan mampu beradaptasi ketika menghadapi berbagai ancaman,
seperti krisis ekonomi, bencana, maupun serangan informasi. (Matthews & Timur, 2024)

Bentuk strategi pertahanan psikologi ini salah satu contohnya adalah organisasi seperti Singapore Red
Cross mengadakan pelatihan Psychological First Aid (PFA) yang bertujuan untuk mengembangkan ketahanan
dan kekuatan untuk kembali normal setelah krisis yang dialami warga yakni pasca COVID-19. Dampak pandemi
menimbulkan kecemasan dan ketakutan bahkan setelah berakhirnya pandemi. Hal ini menyoroti pentingnya
memberikan dukungan dan bantuan psikologis. Oleh karena itu, program ini memberikan pelatihan pertolongan
pertama psikologis kepada masyarakat umum agar warga mampu saling menguatkan secara mental dan bangkit
kembali pasca trauma atau serangan. Pada pelatihan ini warga diajarkan cara mengenali tanda-tanda stres berat
atau syok pada rekan kerja atau tetangga saat terjadi bencana atau serangan. (Singapore Red Cross Society, 2024).

Pada tahun 2023, SRC melatih 5.820 orang dalam PFA (Pertolongan Pertama Pencegahan Kiisis),
termasuk 582 petugas tanggap pertama di bawah kemitraan dengan SGSecure. Jumlah ini dua kali lipat dari
tahun 2022. Saat ini, SRC menyelenggarakan pelatthan PFA scharian penuh setiap hari, sebagai upaya
berkelanjutan untuk melatih sebanyak mungkin orang dalam PFA. Meskipun direkomendasikan untuk petugas
tanggap pertama, khususnya mereka yang memberikan layanan kepada orang-orang yang terpapar krisis,
pelatihan ini terbuka untuk siapa saja yang ingin mempelajari cara menangani krisis dan membantu orang-orang
yang terkena dampaknya. (Singapore Red Cross Society, 2024).

Digital Defence

Konseptualisasi pertahanan negara mengalami pergeseran paradigmatik secara radikal seiring
diperkenalkannya Digital Defence pada Februari 2019 sebagai pilar keenam dalam doktrin Total Defence
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Singapura (MINDEF, 2019). Langkah strategis tersebut diambil untuk melengkapi lima pilar konvensional yang
telah mapan sejak tahun 1984 yaitu Pertahanan Militer, Sipil, Ekonomi, Sosial, dan Psikologis sebagai respons
langsung terhadap evolusi lanskap ancaman kontemporer yang kian asimetris di ruang siber (MINDEF, 2004).
Di bawah payung kerangka pendekatan menyeluruh masyarakat (whole-of-society approach), tata kelola
keamanan siber nasional tidak lagi ditempatkan sebagai monopoli eksklusif instansi bersenjata seperti Digital and
Intelligence Service (DIS) selaku matra keempat Angkatan Bersenjata Singapura (Matthews & Timur, 2024).
Instabilitas siber modern menuntut redistribusi tanggung jawab keamanan kepada sektor sipil. Sebagai garda
depan dari ketahanan nasional, peran warga negara dikonstruksikan bukan sekadar sebagai objek proteksi yang
pasif, melainkan sebagai aktor keamanan aktif yang menentukan kuat atau rapuhnya imunitas siber negara. Peran
atau kontribusi nyata rakyat ini dapat dibedah secara mendalam melalui dimensi kognitif, dimensi teknikal-

perilaku yang terukur secara empiris, serta tantangan struktural sosiologis yang menyertainya.

Dalam lanskap perang hibrida (hybrid warfare), ruang siber bertransformasi menjadi medan tempur
kognitif di mana informasi difabrikasi secara terstruktur untuk memanipulasi persepsi publik (Matthews &
Timur, 2024). Dimensi ini memposisikan literasi digital publik sebagai lini pertahanan pertama (first line of
defence) dalam menangkal operasi pengaruh asing dan infiltrasi berita bohong (MINDEF, 2019). Singapura,
sebagai negara dengan karakteristik masyarakat yang sangat plural secara rasial dan religius, memiliki kerentanan
struktural yang tinggi terhadap isu-isu fabrikasi yang mengeksploitasi sentimen primordial (MINDEF, 2004).
Narasi disinformasi yang dirancang oleh aktor negara maupun non-negara sering kali menyasar celah psikologis
tersebut guna menyemai benih ketidakpercayaan sipil, melemahkan konsensus sosial, serta mendelegitimasi
institusi pemerintah (Matthews & Timur, 2024).

Otoritas pertahanan memanfaatkan gerakan publik seperti National Cyberconscious Movement dan
formula aksi S.UR.E (Source, Understand, Research, Evaluate) yang diinisiasi oleh National Library Board
untuk membangun skeptisisme analitis di tingkat akar rumput. Efektivitas pelembagaan ketahanan kognitif ini
tercermin secara valid melalui data empiris yang dirilis oleh Cyber Security Agency of Singapore (CSA) dalam
Cybersecurity Awareness Survey. Pemahaman publik terhadap ancaman makro seperti taktik pengelabuan
(phishing) melonjak signifikan dari 72% pada tahun 2022 menjadi 80% pada tahun 2024 (CSA, 2024).
Kemampuan teknis masyarakat untuk mengidentifikasi secara tepat konten phishing yang masuk ke perangkat
mereka meroket dari hanya 38% pada 2022 menjadi 66% pada 2024 (CSA, 2024). Peningkatan kapabilitas
kognitif individu ini bertindak sebagai mekanisme penyaring kolektif yang membendung transmisi viralitas hoaks
berbahaya, sekaligus mengoptimalkan efektivitas regulasi hukum pertahanan yang bersifat top-down seperti
Protection from Online Falsehoods and Manipulation Act (POFMA) dan Foreign Interference
Countermeasures Act (FICA) (Matthews & Timur, 2024).

Keberhasilan dimensi kognitif menuntut manifestasi berupa tindakan operasional sehari-hari masyarakat
melalui standarisasi perilaku cyber hygiene. Dalam ckosistem Smart Nation yang saling terhubung erat,
kecerobohan teknis satu individu dapat menjadi pintu masuk serangan malware yang memiliki kapasitas
melumpuhkan Infrastruktur Informasi Kritis (CII) negara (Matthews & Timur, 2024). Penguatan fondasi ini
terbukti bukan sekadar komitmen retorika dalam kampanye politik, melainkan telah memicu transformasi
perilaku defensif yang konkret di kalangan warga negara dalam beberapa tahun terakhir.

Indikator pelembagaan perilaku yang paling sahih terlihat pada adopsi teknologi pengamanan personal
oleh publik secara masif. Berdasarkan catatan tren jangka panjang yang dihimpun oleh otoritas keamanan siber,
tingkat pengaktifan fitur autentikasi dua faktor (2FA) pada seluruh akun digital warga menunjukkan grafik
pertumbuhan yang konsisten: bermula dari angka 26% pada tahun 2017, merangkak naik ke 36% pada 2018,
berada di posisi 35% pada 2022, sebelum akhirnya menembus angka 41% pada tahun 2024 (CSA, 2024).
Kesadaran untuk membangun benteng perlindungan berlapis ini diperkuat oleh lonjakan persentase warga yang
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secara mandiri memasang aplikasi keamanan siber di perangkat telekomunikasi mereka, yang meningkat tajam
dari 50% pada 2022 menjadi 63% pada 2024 (CSA, 2024).

Partisipasi aktif sipil dalam membentengi ruang digital domestik juga diakselerasi melalui pemanfaatan
aplikasi Scam Shield, sebuah sistem berbasis urun daya yang mengubah jutaan ponsel pintar warga menjadi
simpul deteksi dini penipuan siber (NLB, 2025). Agregasi dari disiplin cyber hygiene individual dan pelaporan
real-time masyarakat terbukti berhasil menekan efektivitas serangan siber di tingkat hilir. Berdasarkan laporan
berkala, proporsi masyarakat yang mengaku menjadi korban langsung dari insiden siber berhasil ditekan turun
dari 30% pada tahun 2022 menjadi 26% pada tahun 2024 (CSA, 2024). Data-data makro tersebut menegaskan
argumentasi bahwa rakyat Singapura telah mengalami pergeseran peran secara radikal, dari semula diposisikan
sebagai entitas pasif yang dilindungi menjadi aktor keamanan yang ikut berkontribusi aktif dalam menjaga
stabilitas siber nasional.

Paradoks dari keberhasilan taktis di atas memunculkan sejumlah tantangan struktural mendalam ketika
negara mendistribusikan beban pertahanan digital secara masif kepada rakyat biasa (MINDEF, 2019; Matthews
& Timur, 2024). Kendala fundamental pertama berakar dari jurang pemisah digital (digital divide) yang
berkelindan dengan kondisi demografi domestik. Di tengah populasi Singapura yang mengalami tren penuaan
yang cepat (ageing population), kelompok lanjut usia sering kali menjadi mata rantai terlemah dalam ekosistem
pertahanan digital (Matthews & Timur, 2024). Kelompok ini memiliki tingkat adopsi proteksi mandiri (seperti
penggunaan aplikasi keamanan dan 2FA) yang jauh di bawah rata-rata nasional, menjadikan mereka target
empuk bagi operasi kriminal siber finansial maupun agen disinformasi.

Aspek psikologis publik juga menghadapi ancaman kejenuhan keamanan siber (cybersecurity fatigue)
akibat tuntutan konstan agar warga negara selalu berada dalam kondisi waspada (hyper-vigilance)
(MINDEF, 2019). Banjir informasi dan instruksi protokol siber yang rumit berpotensi memicu kejenuhan
psikologis, yang pada titik tertentu justru melahirkan sikap apatis dan penurunan kepatuhan terhadap aturan
cyber hygiene. Kegagalan dalam mengelola kelelahan mental masyarakat ini dapat menciptakan kerentanan siber
kolektif yang fatal bagi ketahanan nasional.

Dimensi sosiologis menyajikan tantangan yang tidak kalah kompleks terkait heterogenitas sosial
Singapura (MINDEF, 2004). Narasi perang informasi dari aktor asing sering kali dirancang secara spesifik untuk
mengeksploitasi isu domestik sensitif guna memecah belah opini publik, seperti memanfaatkan sentimen anti-
pekerja asing lewat wacana kesenjangan kesempatan kerja antara warga lokal dan pendatang (Matthews & Timur,
2024). Menyatukan persepsi pertahanan digital yang seragam dalam masyarakat yang plural, berlapis secara rasial
dan religius, serta terpolarisasi secara ekonomi merupakan tugas yang berat. Jika tidak dimitigasi secara hati-hati,
intervensi digital yang terlalu dalam dari pemerintah justru berisiko memicu kecurigaan publik terkait
pengawasan negara (state surveillance). Realitas ini membuktikan bahwa pilar Digital Defence tidak dapat beroperasi
secara absolut dengan mengandalkan kepatuhan publik tanpa batas, melainkan membutuhkan evaluasi kritis yang
berkelanjutan agar beban pertahanan yang dipikul rakyat tidak melampaui batas kapasitas psikologis dan kohesi
sosiologis mereka.

E. KESIMPULAN

Berdasarkan hasil penelitian, dapat disimpulkan bahwa rakyat merupakan faktor yang sangat menentukan
dalam keberhasilan Doktrin Total Defence Singapura. Melalui pendekatan whole-of-society, pemerintah berhasil
mengintegrasikan masyarakat ke dalam enam pilar pertahanan, yaitu Military Defence, Civil Defence, Economic
Defence, Social Defence, Psychological Defence, dan Digital Defence. Keterlibatan masyarakat dalam berbagai
program pertahanan, kesiapsiagaan darurat, pengembangan keterampilan, penguatan kohesi sosial,
pembangunan ketahanan psikologis, serta peningkatan literasi digital menunjukkan bahwa pertahanan negara
tidak lagi hanya menjadi tanggung jawab institusi pemerintah atau militer. Hasil penelitian menunjukkan bahwa
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partisipasi masyarakat telah berkontribusi terhadap terbentuknya masyarakat yang lebih siap menghadapi krisis,
mampu beradaptasi terhadap perubahan, menjaga persatuan dalam masyarakat multietnis, serta lebih sadar
terhadap ancaman siber dan disinformasi. Temuan ini menegaskan bahwa keberhasilan Total Defence tidak
hanya ditentukan oleh kekuatan militer maupun kapasitas negara, tetapi juga oleh tingkat kesadaran, partisipasi,
dan resiliensi masyarakat. Dengan demikian, rakyat tidak hanya berperan sebagai penerima manfaat kebijakan
pertahanan, melainkan sebagai fondasi utama yang memungkinkan Singapura mempertahankan stabilitas,
keamanan, dan ketahanan nasional dalam menghadapi berbagai ancaman kontemporer.
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